Техническое задание

На оказание услуг по созданию защищенной сети передачи данных, обеспечение информационной безопасности для  ГАУ ДПО (повышения квалификации) специалистов «Брянский областной центр оценки качества образования».
1. Наименование услуг

Предметом аукциона является оказание услуг по созданию защищенной сети передачи данных, обеспечение информационной безопасности для  ГАУ ДПО (повышения квалификации) специалистов «Брянский областной центр оценки качества образования»
2. Место, срок и условия оказания услуг
Оказание услуг по созданию защищенной сети передачи данных, обеспечение информационной безопасности для  ГАУ ДПО (повышения квалификации) специалистов «Брянский областной центр оценки качества образования».
 Работы выполняются Исполнителем по адресу Государственного заказчика: 241029, г. Брянск, пер. Полесский, д.2
Срок оказания услуг - 20 (двадцать) рабочих дней с даты заключения Государственного контракта.

3. Термины и определения
	ИС
	Информационная система, включающая в свой состав техническое, программное, информационное обеспечение, объединенные в информационные сервисы, автоматизированные системы, аппаратно-программные комплексы и прикладные программные комплексы и средства

	Пользователь
	Лицо, участвующее в функционировании ИС или использующее результаты ее функционирования

	ПО
	Программное обеспечение ИС (совокупность программ на носителях данных и программных документов, предназначенных для отладки, функционирования и проверки работоспособности ИС)

	ЛВС
	Локальная вычислительная сеть

	ИБ
	Информационная безопасность

	НСД
	Несанкционированный доступ

	ПДн
	Персональные данные

	ИСПДн
	Информационная система (подсистема, аппаратно-программный комплекс, программно-технический комплекс, комплекс программных средств), обрабатывающая персональные данные 

	СЗПДн
	Система защиты Персональных данных

	ЕГЭ
	Единый Государственный экзамен


4. Основание для оказания услуг

Приказ Министерства образования и науки Российской Федерации № 2451 от «11» октября 2011 года «Об утверждении Порядка проведения единого государственного экзамена»;

Поручение Президента Российской Федерации от 10 апреля 2011 г. Пр-940 о реализации «Плана мероприятий по совершенствованию порядка проведения ЕГЭ на 2011 – 2013 годы» 
План мероприятий по совершенствованию порядка проведения единого государственного экзамена на 2011 – 2013 годы от 10 апреля 2011 г. Пр-941.
Протокол заседания рабочей группы по развитию компьютерной системы проведения ЕГЭ при Комиссии при Президенте Российской Федерации по совершенствованию проведения единого государственного экзамена от 4 февраля 2011 г. №2.

Федеральный закон от 27.07.2006 г. № 152-ФЗ «О персональных данных». 

Федеральный закон от 09.02.2007 г. № 17-ФЗ «О внесении изменений в Закон Российской Федерации «Об образовании» и Федеральный закон «О высшем и послевузовском профессиональном образовании» в части введения единого государственного экзамена».
5. Требования к Исполнителю
Услуги должны проводиться организацией-лицензиатом ФСТЭК России и ФСБ России с привлечением специалистов подразделения по защите информации заказчика услуг.

- Наличие у претендента лицензии ФСТЭК на деятельность по технической защите конфиденциальной информации;
- Наличие у претендента лицензии ФСБ России на осуществление разработки, производства, распространения шифровальных (криптографических) средств, защищённых с использованием шифровальных (криптографических) средств, выполнения работ, оказания услуг в области шифрования информации, технического обслуживания шифровальных (криптографических) средств (за исключением случая, если техническое обслуживание шифровальных (криптографических) средств, информационных систем и телекоммуникационных систем, защищенных с использованием шифровальных (криптографических) средств, осуществляется для обеспечения собственных нужд юридического лица или индивидуального предпринимателя);
- Наличие у претендента применяемой системы менеджмента качества, соответствующей требованиям ГОСТ Р ИСО 9001-2008 (ИСО 9001:2008);

- Наличие действующего свидетельства об аккредитации Роскомнадзора в области персональных данных;

- Наличие в штате сотрудника прошедшего обучение по проведению аттестации объектов информатизации по требованиям безопасности информации и защите от утечки по техническим каналам.

6. Цели аттестационных испытаний защищенной сети передачи данных
· Совершенствование порядка проведения ЕГЭ;

· Аудит и актуализация существующих нормативных документов, определяющих режимы обработки и защиты ПДн;

· Разработка и реализация разрешительной системы доступа пользователей к обрабатываемой информации;

· Разработка Акта определения уровня защищенности ПДн;

· Разработка Акта определения уровня защищенности ИСПДн;

· Разработка Технического задания на разработку системы защиты ИСПДн;
· Разработка Частной модели угроз безопасности ПДн при их обработке в ИСПДн;

· Разработка организационно-распорядительных документов;

· Устранение угроз безопасности ПДн при их обработке в ИСПДн в случае их обнаружения;

· Разработка Программы и методики аттестационных испытаний ИСПДн на соответствие требованиям по безопасности информации;

· Проверка состава технических средств, контролируемой зоны, проверка обоснованности категорирования, экспертный анализ выполнения требований к ОТСС;

· Проверка наличия, функционирования и соответствия настроек, используемых в ИСПДн сертифицированных средств защиты информации;
· Проверка соответствия ИСПДн организационно-техническим требованиям по защите информации;

· Проверка соответствия режима функционирования ИСПДн принятой технологии обработки информации содержащей ПДн;

-
Разработка Протоколов проведения аттестационных испытаний ИСПДн на соответствие требованиям по защите ПДн;

· Разработка Заключения по результатам аттестационных испытаний;

· Подготовка отчетной документации;
· Выполнение требований Федерального закона Российской Федерации от 27.07.2006 г. № 152-ФЗ «О персональных данных».

7. Характеристики АРМ
АРМ представляют собой локальные вычислительные системы подключенные к другим локальным вычислительным сетям, имеющие подключение к телекоммуникационным сетям общего пользования и размещенные в выделенных помещениях по адресу Государственного заказчика.
Со всех объектов информатизации обеспечен доступ к ЛВС и сетям общего пользования (Internet).

Характеристики автоматизированных рабочих определяются данным техническим заданием.

8. Требования к нормативной базе
Все мероприятия по проведению оценки соответствия автоматизированной информационной системы РЦОИ должны соответствовать требованиям действующего законодательства и закончится выдачей аттестата соответствия.

Создание защищенной сети передачи данных должно осуществляться в соответствии с требованиями: 

8.1. Федерального закона Российской Федерации от 27.07.2006 г. № 152-ФЗ «О персональных данных»;

8.2. Методических рекомендаций по обеспечению с помощью криптосредств безопасности персональных данных при их обработке в информационных системах персональных данных с использованием средств автоматизации. Утверждены руководством 8 Центра ФСБ России 21.02.2008 г. № 149/54-144;

8.3. Типовых требований по организации и обеспечению функционирования шифровальных (криптографических) средств, предназначенных для защиты информации, не содержащей сведений, составляющих государственную тайну, в случае их использования для обеспечения безопасности персональных данных при их обработке в информационных системах персональных данных. Утверждены руководством 8 Центра ФСБ России 21.02.2008 г. №149/6/6-622. 

8.4. Федеральным законом от 27.07.2006 г. № 149-ФЗ «Об информации, информационных технологиях и о защите информации»

8.5. Постановление Правительства РФ от 1 ноября 2012 г. N 1119 «Об утверждении требований к защите персональных данных при их обработке в информационных системах персональных данных».

8.6. Приказ ФСТЭК РФ от 18 февраля 2013 г №21 «Об утверждении состава и содержания Организационных и технических мер по обеспечению Безопасности персональных данных при их обработке в информационных системах персональных данных»

8.7.  ГОСТ Р 50922-2006. Защита информации. Основные термины и определения. (Утверждён Приказом Федерального агентства по техническому регулированию и метрологии от 27 декабря 2006 г. № 373-ст);

8.8.  ГОСТ Р 51275-2006. Защита информации. Объект информатизации. Факторы, воздействующие на информацию. Общие положения (Утверждён Приказом Федерального агентства по техническому регулированию и метрологии от 27 декабря 2006 г. № 374-ст).

8.9. Иных нормативных правовых актов Российской Федерации.
9. Требования к порядку оказания услуг

В соответствии с нормативно-методическими документами РФ Исполнитель обязуется оказать услуги по проведению обследования ГАУ ДПО (повышения квалификации) специалистов «Брянский областной центр оценки качества образования»., защите ПДн при их обработке в ИСПДн, аттестации АРМ и проведению  мероприятий, включающие:
· Исполнитель должен провести аудит и актуализацию существующих нормативных документов, определяющих режимы обработки и защиты ПДн; 

· Исполнитель должен разработать и реализовать разрешительную систему доступа пользователей к обрабатываемой информации;

· Исполнитель должен разработать « Акт определения уровня защищенности ПДн»;

· Исполнитель должен подготовить «Акт обследования ИСПДн»;

· Исполнитель должен разработать «Техническое задание на разработку системы защиты ИСПДн»;

· Исполнитель должен разработать «Частную модель угроз безопасности персональных данных при их обработке в ИСПДн»;
· Исполнитель должен дооснастить автоматизированные рабочие места средствами защиты, для приведения её в соответствие с требованиями действующего законодательства; 

· Исполнитель должен устранить угрозы безопасности ПДн при их обработке в ИСПДн;

· Исполнитель должен провести инструктаж сотрудников Заказчика по работе с установленными средствами защиты информации;

· Исполнитель должен разработать рекомендации по применению организационных и технических мер по обеспечению безопасности ПДн при их обработке в ИСПДн, необходимых для выполнения требований к защите ПДн;

· Исполнитель должен разработать «Программу и методику аттестационных испытаний ИСПДн на соответствие требованиям по безопасности информации»;

· Исполнитель должен провести анализ полноты и достаточность представленных Заказчиком исходных данных, проверить состав технических средств, контролируемой зоны, проверить обоснованность категорирования, экспертный анализ выполнения требований к ОТСС;

· Исполнитель должен проверить наличие, функционирования и соответствие настроек используемых в ИСПДн сертифицированных средств защиты информации;
· Исполнитель должен проверить соответствие ИСПДн организационно-техническим требованиям по защите информации;

· Исполнитель должен проверить соответствия режима функционирования ИСПДн принятой технологии обработки информации содержащей ПДн;

· Исполнитель должен разработать «Протокол проведения аттестационных испытаний ИСПДн на соответствие требованиям по защите ПДн»;

· Исполнитель должен разработать «Заключение по результатам аттестационных испытаний»;

· Исполнитель должен подготовить отчетную документацию;
· Исполнитель должен обеспечить гарантийное обслуживание и сопровождения установленных средств защиты не менее чем 12 месяцев с момента оказания услуг.

10. Требования к обеспечению безопасности в ходе оказания услуг
Все сведения о составе и характеристиках ИСПДн являются конфиденциальной информацией.

Исполнитель обязуется:

-
не проводить противозаконные действия по сбору, использованию и передаче третьей стороне информации циркулирующей и хранящейся на объектах информатизации;

-
не осуществлять несанкционированный доступ к информационным ресурсам;

-
не проводить незаконное копирование информации, циркулирующей или хранящейся на объектах информатизации;

-
не предпринимать манипулирование информацией, циркулирующей или хранящейся на объектах информатизации (фальсифицировать, модифицировать, подделывать,  блокировать, уничтожать или искажать информацию);

-
не нарушать технологию сбора, накопления, хранения, обработки, преобразования, отображения и передачи информации, в результате чего может быть осуществлено  искажение, потеря или  незаконное использование информации;

-
не внедрять на объекты информатизации программы-вирусы (загрузочные, файловые и др.);

-
не устанавливать программные и аппаратные закладные устройства в технические средства объектов информатизации;

-
не устанавливать в технические средства объектов информатизации программное обеспечение, зараженное вирусами. 

Нарушение настоящих требований влечет за собою гражданско-правовую, административную или уголовную ответственность в соответствии с законом Российской Федерации.
11. Требования к документированию
Проектная и рабочая документация должны разрабатываться в соответствии с требованиями комплекса государственных стандартов Российской Федерации.

Язык оформления документации – русский, за исключением общепринятых названий и оригинальных наименований программно-аппаратных средств импортного производства.

Вся документация должна быть оформлена следующим образом:

1. На бумажных носителях в количестве двух экземпляров;

2. В электронном виде в формате doc (два носителя).

Состав документации может быть дополнен в ходе проектирования.

12. Перечень документации, подлежащей оформлению и сдаче Заказчику
– Акт оказания услуг двухсторонний (Заказчик, Исполнитель) – в 2-х экз.;

– Ведомость о проведении  инструктажа;
– «Акт обследования ИСПДн»;

– «Частная модель угроз безопасности персональных данных при их обработке в ИСПДн»;

– «Акт определения уровня защищенности ПДн»;

– «Техническое задание на разработку системы защиты ИСПДн»;

- «Технический паспорт»;

– «Программа и методика аттестационных испытаний ИСПДн на соответствие требованиям по безопасности информации»;

– «Протокол проведения аттестационных испытаний ИСПДн на соответствие требованиям по безопасности информации»;

– «Заключение по результатам аттестационных испытаний ИСПДн на соответствие требованиям по безопасности информации»;

– «Аттестат соответствия информационной системы персональных данных требованиям безопасности информации»
13. Требования к выполняемым работам.
Все средства защиты информации, планируемые к установке в должны быть сертифицированы как средства защиты информации, что подтверждается сертификатом ФСТЭК/ФСБ.

Все средства защиты информации должны быть совместимы с существующей у Заказчика системой защиты ПДн.

14. Требования к поставляемым средствам защиты информации:

14.1. Требования к средствам защиты информации от НСД 
СЗИ от НСД должна быть предназначена для применения на ЭВМ под управлением операционных систем Windows XP, Windows Server 2003, Windows Server 2003 R2, Windows Vista, Windows Server 2008, Windows 7, Windows Server 2008 R2 в многопользовательском режиме их эксплуатации и поддержкой 32-х и 64-х битных версий.

СЗИ от НСД должна быть сертифицирована по требованиям Руководящих документов (РД) ФСТЭК России (Гостехкомиссии России) по 5 классу защиты от НСД для СВТ и 4 уровню контроля отсутствия НДВ, разрабатываться и производиться на основании лицензии органов, имеющих федеральные полномочия в указанной сфере.

Сертификат соответствия должен позволять использовать СЗИ от НСД при создании защищенных автоматизированных систем до класса защищенности 1Г включительно и ИСПДн до 1 класса включительно.

14.1.1. СЗИ от НСД должна обеспечивать:

· Возможность настройки всех параметров СЗИ от НСД из единой консоли администрирования.

· Разграничение прав пользователей при работе на ПЭВМ. Разграничения должны касаться доступа к объектам файловой системы (FAT и NTFS), доступа к сети, доступа к сменным накопителям. Должен быть реализован независимый от механизмов ОС механизм разграничения прав доступа к объектам файловой системы. Разграничения должны касаться всех пользователей – локальных, сетевых, доменных, терминальных. 

· Блокировку файлов по расширению.

· Генерация сложных паролей.

· Возможность ограничивать средствами СЗИ от НСД, круг доступных сетевых ресурсов (с точностью до отдельных удалённых рабочих станция и отдельных папок общего доступа).

· Аудит действий пользователей, независимыми от ОС средствами. (вход/выход, доступ к ресурсам, запуск процессов, печать документов, управление учетными записями и политиками безопасности). Должны вестись непрерывные журналы (т.е новые записи не должны затирать более старые). 

· Возможность локального и удалённого администрирования (управление пользователями, политиками безопасности, правами доступа, аудитом; просмотр журналов).

· Возможность регистрации доменных учетных записей с помощью маски (*\*).

· Возможность периодического контроля целостности файлов и программно-аппаратной среды, а также контроля по команде администратора и по расписанию.

· Очистку остаточной информации (принудительная зачистка определённых файлов и папок).

· Возможность организации режима замкнутой программной среды.

· Возможность самодиагностики основного функционала СЗИ от НСД.

· Ведение двух копий  программных средств защиты информации.

· Возможность создания отчета по назначенным правам.

· Преобразование данных в файл-контейнер для хранения их на внешних носителях либо для передачи по различным каналам связи. Возможность использования встроенного алгоритма преобразования ГОСТ 28147-89, либо подключение внешнего криптопровайдера, в том числе сертифицированного.

· Удаленное администрирование СЗИ от НСД.

· Централизованное управление защищёнными рабочими станциями при помощи специального модуля. С помощью этого модуля должно осуществляться централизованное управление учётными записями пользователей, политиками, правами пользователей. Также этим модулем должен осуществляться периодический сбор журналов со всех защищённых рабочих станций. 

· Возможность построения иерархии управления при помощи специального модуля - менеджера, управляющего несколькими модулями централизованное управления.

· Установка СЗИ НСД должна производится локально, с помощью модуля централизованного управления, средствами групповых политик AD.

· Сигнализация попыток НСД и деактивации СЗИ НСД. Отправка сообщений о попытках НСД на почту.

СЗИ от НСД должна быть полностью программной, но с возможностью подключения аппаратных средств считывания индивидуальных идентификаторов пользователей, включая идентификаторы Touch Memory (iButton), eToken Pro/Java (в том числе смарт-карты eToken), Rutoken, Rutoken ЭЦП. 

14.2. Требования к  подсистеме антивирусной защиты

Средства антивирусной защиты, должны быть сертифицированы уполномоченным органом (ФСТЭК) на соответствие требованиям руководящего документа Гостехкомиссии России «Защита от несанкционированного доступа к информации. Часть 1. Программное обеспечение средств защиты информации. Классификация по уровню контроля отсутствия недекларированных возможностей» по уровню контроля не ниже 4 и требованиям технических условий.

В рамках всей организации должны использоваться единые антивирусные средства независимо от степени конфиденциальности обрабатываемой информации. Отдельно стоящие ПК, то есть не подключённые к единой системе антивирусной защиты, в том числе находящиеся на удаленных территориях, должны быть защищены интегрированным программным продуктом, включающим в себя защиту от всех типов вредоносных программ (антивирус), спама (персональный антиспам) и сетевых атак (персональный межсетевой экран), и обеспечивать возможность их включения в единую систему антивирусной защиты.

Программный интерфейс всех антивирусных средств, включая средства управления должен быть на русском языке.

Все антивирусные средства, включая средства управления, должны обладать контекстной справочной системой на русском языке.

Антивирусные средства должны включать:

•
программные средства антивирусной защиты рабочих станций и серверов;

•
программные средства антивирусной защиты почтовых и интернет шлюзов;

•
программные средства защиты пользователей от нежелательных массовых почтовых рассылок – спама;

•
программные средства централизованного управления, мониторинга и обновления;

•
обновляемые базы данных сигнатур вредоносных программ и атак;

•
эксплуатационную документацию на русском языке.

Требования к программным средствам антивирусной защиты рабочих станций под управлением ОС семейства Microsoft Windows

Программные средства антивирусной защиты систем рабочих станций под управлением семейства ОС Microsoft Windows должны функционировать на следующих версиях ОС:

•
Microsoft Windows 2000 Professional (Service Pack 4 и выше);

•
Microsoft Windows XP Home Edition;

•
Microsoft Windows XP Professional (Service Pack 1 и выше);

•
Microsoft Windows XP Professional x64 Edition;

•
Microsoft Windows Vista;

•
Microsoft Windows Vista x64;

•
Microsoft Windows 7;

•
Microsoft Windows 7 x64.

Программные средства антивирусной защиты систем рабочих станций под управлением семейства ОС Microsoft Windows должны обеспечивать реализацию следующих функциональных возможностей:

•
резидентный антивирусный мониторинг;

•
программные средства защиты от сетевых атак;

•
эвристический анализатор, позволяющий более эффективно распознавать и блокировать ранее неизвестные вредоносные программы; 

•
обнаружение скрытых процессов;

•
антивирусное сканирование по команде пользователя или администратора и по расписанию;

•
антивирусную проверку и лечение файлов, упакованных программами типа PKLITE, LZEXE, DIET, EXEPACK и пр.;

•
антивирусную проверку и лечение файлов в архивах форматов RAR, ARJ, ZIP, CAB, LHA, JAR, ICE, в том числе и защищенных паролем;

•
защиту электронной корреспонденции, как от вредоносных программ, так и от спама. Проверку трафика на следующих протоколах:

· IMAP, SMTP, POP3, независимо от используемого почтового клиента;

· NNTP (только проверка на вирусы), независимо от почтового клиента;

· Независимо от типа протокола (в том числе MAPI, HTTP) в рамках работы плагинов, встроенных в почтовые программы Microsoft Office Outlook и The Bat!;

•
Защиту HTTP-трафика - проверку всех объектов, поступающих на компьютер пользователя по протоколу HTTP, FTP;

•
Проверку скриптов - проверку всех скриптов, обрабатываемых в Microsoft Internet Explorer, а также любых WSH-скриптов (JavaScript, Visual Basic Script и др.), запускаемых при работе пользователя на компьютере, в том числе и в интернете;

•
проверка трафика ICQ и MSN, для обеспечения безопасности работы с интернет-пейджерами;

•
запуск задач по расписанию и/или сразу после загрузки операционной системы;

•
защиту от еще не известных вредоносных программ на основе анализа их поведения и контроле изменений системного реестра, с возможностью автоматического восстановления изменённых вредоносной программой значений системного реестра;

•
защиту от хакерских атак, путем использования межсетевого экрана с  системой обнаружения и предотвращения вторжений (IDS/IPS) и правилами сетевой активности для наиболее популярных приложений при работе в вычислительных сетях любого типа, включая беспроводные;

•
защиту от программ-маскировщиков, программ автодозвона на платные сайты, блокировку баннеров, всплывающих окон, вредоносных сценариев, загружаемых с Web-страниц и распознавание фишинг-сайтов;

•
осуществлять контроль работы пользователя с внешними устройствами ввода / вывода, позволяя ограничивать доступ к внешним USB-носителям, мультимедийным устройствам и другим устройствам хранения данных. 

•
ускорения процесса сканирования за счет пропуска объектов, состояние которых со времени прошлой проверки не изменилось;

•
гибкого управления использованием ресурсов ПК для обеспечения комфортной работы пользователей при выполнении сканирования файлового пространства;

•
настройки проверки критических областей компьютера в качестве отдельной задачи;

•
технологии самозащиты приложения, защиты от удаленного несанкционированного управления сервисом приложения, а также защиты доступа к параметрам приложения с помощью пароля, позволяющих избежать отключения защиты со стороны вредоносных программ, злоумышленников или неквалифицированных пользователей.

Требования к программным средствам антивирусной защиты серверов под управлением ОС семейства Microsoft Windows

Программные средства антивирусной защиты систем серверов под управлением семейства ОС Microsoft Windows должны функционировать на следующих версиях ОС:

•
Microsoft Windows 2000 Server/Advanced Server (Service Pack 4 и выше, все текущие обновления);

•
Microsoft Windows Server 2003 Standard/Enterprise Edition, Microsoft Windows Server 2003 Web Edition, Microsoft Windows Storage Server 2003, Microsoft Small Business Server 2003 все Service Packs, все текущие обновления;

•
Microsoft Windows Server 2003 R2 Standard x64 Edition, Microsoft Windows Server 2003 R2 Enterprise x64 Edition, Microsoft Windows Server 2003 R2 Standard Edition, Microsoft Windows Server 2003 R2 Enterprise Edition;

•
Microsoft Windows Server 2008;

•
Microsoft Windows Server 2008 R2.

Программные средства антивирусной защиты файловых систем серверов под управлением семейства ОС Microsoft Windows должны обеспечивать реализацию следующих функциональных возможностей:

•
резидентный антивирусный мониторинг;

•
эвристический анализатор, позволяющий более эффективно распознавать и блокировать ранее неизвестные вредоносные программы; 

•
обнаружение скрытых процессов;

•
антивирусное сканирование по команде пользователя или администратора и по расписанию;

•
антивирусную проверку и лечение файлов, упакованных программами типа PKLITE, LZEXE, DIET, EXEPACK и пр.;

•
антивирусную проверку и лечение файлов в архивах форматов RAR, ARJ, ZIP, CAB, LHA, JAR, ICE, в том числе и защищенных паролем;

•
запуск задач по расписанию и/или сразу после загрузки операционной системы;

•
защиту от еще не известных вредоносных программ, принадлежащих зарегистрированным семействам, на основе эвристического анализа;

•
ускорения процесса сканирования за счет пропуска объектов, состояние которых со времени прошлой проверки не изменилось;

•
настройки проверки критических областей сервера в качестве отдельной задачи;

•
регулировки распределения ресурсов сервера между антивирусом и другими приложениями в зависимости от приоритетности задач: возможность продолжать антивирусное сканирование в фоновом режиме;

•
наличием множественных путей уведомления администраторов о важных произошедших событиях (почтовое сообщение, звуковое оповещение, всплывающее окно, запись в журнал событий);

•
технологии самозащиты приложения, защиты от удаленного несанкционированного управления сервисом приложения, защита файлов приложения от несанкционированного доступа и изменения, а также защиты доступа к параметрам приложения с помощью пароля, позволяющими избежать отключения защиты со стороны вредоносных программ, злоумышленников или неквалифицированных пользователей.

Требования к эксплуатационной документации

Эксплуатационная документация для всех программных продуктов антивирусной защиты, включая средства управления, должна включать документы, подготовленные в соответствии с требованиями государственных стандартов, на русском языке, в том числе:

•
руководство пользователя (администратора).

Документация, поставляемая с антивирусными средствами, должна детально описывать процесс установки, настройки и эксплуатации соответствующего средства антивирусной защиты.

Требования к технической поддержке

Техническая поддержка антивирусного программного обеспечения должна:

•
Предоставляться на русском языке сертифицированными специалистами производителя средств антивирусной защиты и его партнеров на всей территории Российской Федерации круглосуточно без праздников и выходных по телефону, электронной почте и через Интернет;

•
Web-сайт производителя АПО должен быть на русском языке, иметь специальный раздел, посвящённый технической поддержке АПО, пополняемую базу знаний, а также форум пользователей программных продуктов.

14.3. Требования к функциям безопасности подсистемы межсетевого экранирования

14.3.1. Требования к криптографическому клиенту
Программное обеспечение, реализующее функции криптографического клиента должно отвечать следующим требованиям:

· совместимо (полностью) с программным обеспечением, реализующим функции управления защищённой сетью, представленным в настоящем запросе котировок (Тип 1): обновление программного обеспечения, обновление справочно-ключевой информации, управлением политиками безопасности; 

· совместимо (полностью) с программным комплексом, реализующим функции криптографического шлюза, представленным в настоящем запросе котировок: шифрование/дешифрование направляемого/принимаемого IP-трафика;

· поддержка операционных систем:

· Microsoft Windows 2000 Professional;

· Microsoft Windows XP Home/Professional;

· Microsoft Windows Vista (вся линейка);

· Microsoft Windows 7 (вся линейка).

· наличие в составе программного обеспечения, соответствующего требованиям ФСТЭК России к межсетевым экранам по 3 классу, отсутствию недекларируемых возможностей по 3 уровню, иметь ОУД не ниже 4+ и возможностью использования в АС до класса 1В включительно;

· наличие сертификата ФСБ России по классу КС2 (КС3);

· иметь встроенный персональный экран, соответствующий 3-му классу по требованиям ФСТЭК России;

· предоставлять функции клиента службы обмена файлами и сообщениями, защищенной электронной почты с функциями шифрования писем и вложений для обмена с другими криптографическими клиентами;

· предоставлять функции контроля запускаемых в операционной системе приложений;

· предоставлять функции контентной фильтрации прикладных протоколов http, ftp;

· программное обеспечение, реализующее функции криптографического клиента, должно шифровать каждый IP-пакет на уникальном ключе, основанном на паре симметричных ключей связи с другими криптографическими шлюзами и клиентами, выработанных в программном обеспечении, реализующем функции управления защищённой сетью;

· взаимодействие с другими криптографическими клиентами с использованием технологии «клиент-клиент» (без использования криптографического шлюза»).

14.3.2. Требования к криптографическому шлюзу
Передача неисключительных прав на воспроизведение программного обеспечения, реализующего функции криптографического шлюза, отвечающего следующим требованиям:

•
совместимо (полностью) с программным обеспечением, реализующим функции управления защищённой сетью, представленным в настоящем запросе котировок (ПО Тип 1): обновление программного обеспечения, обновление справочно-ключевой информацией, управлением политиками безопасности; 

•
совместимо (полностью) с программным комплексом, реализующим функции криптографического клиента, представленным в настоящем запросе котировок (ПО Тип 1): шифрование/дешифрование направляемого/принимаемого IP-трафика;

· поддержка операционных систем:

-
Microsoft Windows 2000 Professional;

-
Microsoft Windows XP Home/Professional;

-
Microsoft Windows Vista (вся линейка);

-
Microsoft Windows 7 (вся линейка).

•
наличие в составе программного обеспечения, соответствующего требованиям ФСТЭК России к межсетевым экранам по 3 классу, отсутствию недекларируемых возможностей по 3 уровню, иметь ОУД не ниже 4+ и возможностью использования в АС до класса 1В включительно;

•
наличие сертификата ФСБ России по классу КС2 (КС3);

•
осуществление функции прокси-сервера защищенных соединений;

•
встроенный межсетевой экран, соответствующий 3-ому классу по требованиям ФСТЭК России;

•
предоставление функции туннелирующего сервера;

•
предоставление функции сервера IP-адресов;

криптошлюз должен использовать IP-адресацию для организации зачищенных каналов связи с другими криптошлюзами и криптографическими клиентами, основанную на шестнадцатеричных индентификаторах;- программное обеспечение, реализующее функции

криптографического шлюза, должно шифровать каждый IP-пакет на уникальном ключе, основанном на паре симметричных ключей связи с другими криптографическими шлюзами и клиентами, выработанных в программном обеспечении, реализующем функции управления защищённой сетью

14.3.3. Требования к функциям безопасности подсистемы криптографической защиты
·  Все средства криптозащиты  должны иметь возможность использовать единый или распределенный Сертификационный (удостоверяющий) центр на базе открытого распределения криптографических ключей.

·  Все документальные данные и файлы, передаваемые по сети передачи данных, должны удостоверяться электронной цифровой подписью (ЭЦП), подтверждаемой Центром сертификации и регистрации (ЦСР).

·  Должны иметь сертификаты ФСБ на соответствие требованиям к безопасности информации по уровню КС1 и КС2. 

·  Услуги должны быть выполнены в соответствии с приложением к приказу ФСБ России от 09.02.2005 г. №66 Положение «ПКЗ-2005».

14.3.4. Требования к службе обработки сообщений
Оказание услуг по обмену электронными сообщениями осуществляется в соответствии с п.3.2 руководящего документа отрасли «Телематические службы» утвержденным Приказом Министерства Российской Федерации по связи и информатизации от 23.07.2001 г. № 175.

14.3.5. Требование по передаче информации
·  Все данные должны передаваться с использованием системы распределения ключевой информации, построенной на базе открытого распределения криптографических ключей удостоверяющего (сертификационного) центра.

·  Достоверность и целостность отдельных единиц хранимой информации должны обеспечиваться использованием электронной цифровой подписи.

·  Для обеспечения конфиденциальности информации не допускается привлечение соисполнителей.

14.3.6. Требование к средству  управления защищённой сетью:

Передача неисключительных прав в виде бессрочной пользовательской лицензии на использование средства защиты с поставкой комплекта документации и дистрибутивами ПО на электронном носителе, который должен быть промаркирован в соответствии с требованиями ФСБ России или ФСТЭК России. 

К каждому диску должен прилагаться формуляр, заверенный должностными лицами и синей печатью производителя средства защиты информации.

Средство защиты должно соответствовать следующим требованиям:

· состоять из центра управления сетью и ключевого и удостоверяющего центра;

· совместимо (полностью) с программным обеспечением, реализующим функции криптографического клиента и криптографического шлюза;

· выработка ключей, соответствующих ГОСТ 28147-89, ГОСТ Р 34.11-94, ГОСТ Р34.10-2001;

· создание узлов защищенной сети (криптографические шлюзы и клиенты), удаление узлов защищенной сети, определение политик связей защищённых узлов между собой, определение политики безопасности и формирование списков прикладных задач для узлов защищенной сети;

· автоматическая рассылка справочной и ключевой информации;

· проведение автоматического обновления программного обеспечения криптошлюзов и криптографических клиентов;

· формирование симметричных ключей связи узлов (криптошлюзы и криптографические клиенты) между собой;

· формирование сертификатов электронно-цифровой подписи формата X.509 v.3; 

· ведение списков отозванных сертификатов электронно-цифровой подписи;

· наличие модуля гарантированной доставки обновления справочной-ключевой информации на криптошлюзы и криптографические клиенты;

· поддержка операционных систем:

- Windows 2000 Professional;

- Windows XP Home/Professional;

- Windows 2000 Server;

- Windows 2003 Server.

- наличие в составе программного обеспечения, соответствующего требованиям ФСТЭК России к межсетевым экранам по 3 классу, отсутствию недекларируемых возможностей по 3 уровню, иметь ОУД не ниже 4+ и возможностью использования в АС до класса 1В включительно и ИСПДн до 1 класса включительно;

- соответствие средства криптографической защиты информации (СКЗИ) требованиям к средствам электронной подписи, утвержденных приказом ФСБ России от 27 декабря 2011 года №796, для класса КС2;

- соответствие требованиям ФСБ России к средствам удостоверяющего центра для класса КС2 и требованиям к форме квалифицированного сертификата ключа проверки электронной подписи.
14.3.7. 
Характеристики (потребительские свойства) сервера программного комплекса средств криптографической защиты в защищённой сети:
- должен быть совместим (полностью) с программным обеспечением, реализующим функции управления защищённой сетью, указанным в настоящем техническом задании, в части: обновление программного обеспечения, обновление справочно-ключевой информации, управлением политиками безопасности; 

- должен быть совместим (полностью) с программным комплексом, реализующим функции клиента защищённой сети, указанным в настоящем техническом задании, в части шифрования/дешифрования направляемого/принимаемого IP-трафика;

- наличие в составе программного обеспечения, соответствующего требованиям ФСТЭК России к межсетевым экранам по 3 классу, отсутствию недекларируемых возможностей по 3 уровню, иметь ОУД не ниже 4+ и возможностью использования в АС до класса 1В включительно;

- наличие сертификата ФСБ России по классу КС2 (КС3);

- должен реализовать следующие функции:

· осуществление функции прокси-сервера защищенных соединений;

· встроенный межсетевой экран, соответствующий 3-ому классу по требованиям ФСТЭК России;

· предоставление функции туннелирующего сервера;

· предоставление функции сервера IP-адресов;

· криптошлюз должен использовать IP-адресацию для организации защищенных каналов связи с другими криптошлюзами и криптографическими клиентами, основанную на шестнадцатеричных индентификаторах;

· программное обеспечение, реализующее функции криптографического шлюза, должно шифровать каждый IP-пакет на уникальном ключе, основанном на паре симметричных ключей связи с другими криптографическими шлюзами и клиентами, выработанными в программном обеспечении, реализующем функции управления защищённой сетью.

- должен поддерживать операционные системы:

· Microsoft Windows 2000 Professional;

· Microsoft Windows XP Home/Professional;

· Microsoft Windows Vista (вся линейка);

· Microsoft Windows 7 (вся линейка).
14.4. Требования к сетевому сканеру безопасности.

· Полная идентификация сервисов на случайных портах. 

· Эвристический метод определения типов и имен серверов (HTTP, FTP, SMTP, POP3, DNS, SSH) вне зависимости от их ответа на стандартные запросы. 

· Обработка RPC-сервисов (Windows и *nix) с их полной идентификацией. 

· Проверка слабости парольной защиты. Производится оптимизированный подбор паролей практически во всех сервисах, требующих аутентификации, помогая выявить слабые пароли.

· Глубокий анализ контента WEB-сайтов. Анализ всех скриптов HTTP-серверов (в первую очередь, пользовательских) и поиск в них разнообразных уязвимостей: SQL инъекций, инъекций кода, запуска произвольных программ, получения файлов, межсайтовый скриптинг (XSS), HTTP Response Splitting. 

· Анализатор структуры HTTP-серверов. 

· Проведение проверок на нестандартные DoS-атаки.

· Механизмы, уменьшающие вероятность ложных срабатываний. 

· Ежедневное добавление новых уязвимостей и проверок.

· Наглядный и удобный многооконный графический интерфейс.

· Использование концепций "задач" и "профилей" для эффективного управления процессом мониторинга безопасности.

· Гибкий планировщик заданий для автоматизации работы.

· Одновременное сканирование большого числа компьютеров.

· Ведение полной истории проверок.

· Генерация отчетов с различными уровнями их детализации.

· Встроенная документация, включающая контекстную справку и учебник.

· Работа под управлением Windows 2000/XP/2003.

· Низкие аппаратные требования.

15.  Стоимость оказываемых услуг

- В стоимость оказываемых услуг включаются налоги, пошлины, сборы, предусмотренные законодательством Российской Федерации, накладные и транспортные расходы, расходы на упаковку, погрузочно-разгрузочные работы, доставка и иные накладные расходы.

- Пользователем оказанных услуг является Заказчик или лица, определенные Заказчиком, являющиеся непосредственными получателями оказанных услуг.
